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Ogr. Gor. Samet YILDIRIM

Dersin Yardimecilari

Ogr. Gor. Nida AKKUZU

Dersin Kategorisi Mesleki Ders

Dersin Amaci

Ogrencilerin, dgretimlerini tamamlarken veya tamamladiktan sonra kisisel ve kurumsal hayatlarinda kullandiklar1 aygitlarin giivenliklerini
saglamak ve kisisel verilerinin bagkalarini tarafindan ele gecirilmesini engellemek.

Dersin Igerigi

Bilgisayarin tarihgesi, internetin tarihgesi, viriis ¢esitleri, viriislerden korunma yontemleri, viriislere yakalanma ihtimalini diislirmek igin
uygulanmasi gereken yontemler, bilgisayar giivenligini saglama, kisisel veya kurumsal cihazlara yerlesen viriisler karsisinda olmasi
gereken tutum ve davraniglar. Ag giivenligini saglama, siber savas ve siber suclar konularina hakim olma, giincel siber olaylarin takibi.

Bilgisayarin ve internetin tarihgesini 6grenir.

Sunum, Anlatim

Coktan secmeli
sinav

\Viriis (zararli yazilim) kavramlaria hakim olur.

Sunum, Anlatim

Coktan se¢meli
sinav

Viriislere kars1 kendini savunma yontemlerini 6grenir.

Sunum, Anlatim

Coktan se¢meli
sinav

Siber savag ve siber su¢ kavramlarina hakim olur.

Sunum, Anlatim

Coktan se¢meli
sinav

Temel sifreleme yapilarini bilir.

Coktan se¢meli

5 Sunum, Anlatim Sinay
6 Kisisel kablosuz aglarini savunmasini grenir. Sunum, Anlatim Coktan se¢meli
sinav
7 |Giincel siber olaylar1 bilir.
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1 Bilgisayarin Tarihgesi
2 Internetin Tarihcesi
3 Temel kavramlar
4 Virtisler
5 Virtisler
6 Bilgisayar Giivenligi
7 Bireysel ve Kurumsal Giivenlik Davranislari
8 |Ara Sinav
9 Temel Sifreleme Yapilar
10 [Temel Sifreleme Yapilar
11 |[Kablosuz Ag Giivenligi
12 Siber Savag
13 Siber Suglar
14 [Siber Giivenlikte Giincel Konular
15  |Final Smavi

Ders Notu 'Var

Ders Kaynaklari

Siber uzayda giivenlik ve Tiirkiye / Sait Yilmaz ; Olay Salcan
Bilisim suglar1 / Hiiseyin Akarslan

Her yoniiyle siber savas / Hasan. Cifci ; Hasan Cifci
Sibernetik NLP ve uzlasma / Kazim Yurdakul ; Dilek Artar

Uygulamali Siber Giivenlik ve Hacking: Sanal diinya, ger¢ek tehditler (2017) Mustafa Altinkaynak, Abakiis Kitap

[nternet programciligina iliskin yazilim gelistirir. X

1 |Farkli sorunlardaki yazilim (kodlama) bilgilerinin kodlamasini yapar. X
2 |Veritaban1 yonetimi, sorgulama, tasarimi konularindaki bilgilerini uygulamalarda kullanir. X

3 |Grafik animasyon konusunda proje gelistirir. X
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5 |Bilgisayar aglar1 konusundaki genel kavramlar bilir. X
6 |Bilgisayar Programcilig1 alaninda sorunlar1 algoritmik olarak tanimlar.

7 |Uygulama alanlarinda etkin ¢6ziimler tretir.

8 [Bilgisayar Programcilig1 uygulamalarn igin gerekli teknikleri ve aygitlan etkin sekilde kullanir.

9 |Yeni Teknolojiler konularinda ¢alisma yapabilir.

10 [Mikro bilgisayarlar ile prototip gelistirebilir. X
11 [Bireysel sorumluluk alabilme ve takim ¢aligmasina yatkindir. X

Yariyll Calismalar Katki Oram
1. Ara Smav %40
1. Kisa Sinav
2. Kisa Smav
3. Kisa Sinav
Toplam| %40
1. Y1l i¢inin Basariya
1. Final %60
Toplam| %100
Ders Siiresi (Smav haftasi dahildir: 14x toplam ders saati) 14 2 28
Sinif Dis1 Ders Calisma Siiresi(On calisma, pekistirme) 14 1 14
Ara Siav 1 1 1
Kisa Sinav
Odev 1 1 1
Final 1 1 1
Toplam Is Yiikij 45
Toplam Is Yiikii / 25 (Saat) 1,80
Dersin AKTS Kredisi 2
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