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Ders Adı Kodu Yarıyıl T+U Saat Kredi AKTS 

Bilişim Güvenliği 1110G2009 3 2+0 2 2 

 

Ön Koşul Dersleri  

Önerilen Seçmeli Dersler  

Dersin Dili Türkçe 

Dersin Seviyesi Önlisans 

Dersin Türü Alan Dışı Seçmeli 

Dersin Koordinatörü Öğr. Gör. Samet YILDIRIM 

Dersi Verenler Öğr. Gör. Samet YILDIRIM 

Dersin Yardımcıları Öğr. Gör. Nida AKKUZU 

Dersin Kategorisi Mesleki Ders 

Dersin Amacı 
Öğrencilerin, öğretimlerini tamamlarken veya tamamladıktan sonra kişisel ve kurumsal hayatlarında kullandıkları aygıtların güvenliklerini 

sağlamak ve kişisel verilerinin başkalarını tarafından ele geçirilmesini engellemek. 

Dersin İçeriği 

Bilgisayarın tarihçesi, internetin tarihçesi, virüs çeşitleri, virüslerden korunma yöntemleri, virüslere yakalanma ihtimalini düşürmek için 

uygulanması gereken yöntemler, bilgisayar güvenliğini sağlama, kişisel veya kurumsal cihazlara yerleşen virüsler karşısında olması 

gereken tutum ve davranışlar. Ağ güvenliğini sağlama, siber savaş ve siber suçlar konularına hakim olma, güncel siber olayların takibi. 

 

# Ders Öğrenme Çıktıları Öğretim Yöntemleri 
Ölçme 

Yöntemleri 

1 
Bilgisayarın ve internetin tarihçesini öğrenir. 

 
Sunum, Anlatım 

Çoktan seçmeli 

sınav 

2 
Virüs (zararlı yazılım) kavramlarına hâkim olur. 

 
Sunum, Anlatım 

Çoktan seçmeli 

sınav 

3 
Virüslere karşı kendini savunma yöntemlerini öğrenir. 

 
Sunum, Anlatım 

Çoktan seçmeli 

sınav 

4 
Siber savaş ve siber suç kavramlarına hâkim olur. 

 
Sunum, Anlatım 

Çoktan seçmeli 

sınav 

5 
Temel şifreleme yapılarını bilir. 

 
Sunum, Anlatım 

Çoktan seçmeli 

sınav 

6 
Kişisel kablosuz ağlarını savunmasını öğrenir. 

 
Sunum, Anlatım 

Çoktan seçmeli 

sınav 

7 Güncel siber olayları bilir.   

8    

9    

10    

11    

 

Hafta Ders Konuları Ön Hazırlık 

1 Bilgisayarın Tarihçesi  

2 İnternetin Tarihçesi  

3 Temel kavramlar  

4 Virüsler  

5 Virüsler  

6 Bilgisayar Güvenliği  

7 Bireysel ve Kurumsal Güvenlik Davranışları  

8 Ara Sınav  

9 Temel Şifreleme Yapıları  

10 Temel Şifreleme Yapıları  

11 Kablosuz Ağ Güvenliği  

12 Siber Savaş  

13 Siber Suçlar  

14 Siber Güvenlikte Güncel Konular  

15 Final Sınavı  

Kaynaklar 

Ders Notu Var 

Ders Kaynakları 

Siber uzayda güvenlik ve Türkiye / Sait Yılmaz ; Olay Salcan 

Bilişim suçları / Hüseyin Akarslan 

Her yönüyle siber savaş / Hasan. Çifci ; Hasan Çifci 

Sibernetik NLP ve uzlaşma / Kazım Yurdakul ; Dilek Artar 

Uygulamalı Siber Güvenlik ve Hacking: Sanal dünya, gerçek tehditler (2017) Mustafa Altınkaynak, Abaküs Kitap 

 

Sıra Program Çıktıları 
Katkı Düzeyi 

1 2 3 4 5 

1 Farklı sorunlardaki yazılım (kodlama) bilgilerinin kodlamasını yapar.     X 

2 Veritabanı yönetimi, sorgulama, tasarımı konularındaki bilgilerini uygulamalarda kullanır.    X  

3 Grafik animasyon konusunda proje geliştirir.     X 

4 İnternet programcılığına ilişkin yazılım geliştirir.    X  
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5 Bilgisayar ağları konusundaki genel kavramları bilir.   X   

6 Bilgisayar Programcılığı alanında sorunları algoritmik olarak tanımlar.    X  

7 Uygulama alanlarında etkin çözümler üretir.  X    

8 Bilgisayar Programcılığı uygulamaları için gerekli teknikleri ve aygıtları etkin şekilde kullanır.  X    

9 Yeni Teknolojiler konularında çalışma yapabilir.    X  

10 Mikro bilgisayarlar ile prototip geliştirebilir.   X   

11 Bireysel sorumluluk alabilme ve takım çalışmasına yatkındır.   X   

 

Değerlendirme Sistemi 

Yarıyıl Çalışmaları Katkı Oranı 

1. Ara Sınav %40 

1. Kısa Sınav  

2. Kısa Sınav  

3. Kısa Sınav  

Toplam %40 

1. Yıl İçinin Başarıya  

1. Final %60 

Toplam %100 

 

AKTS - İş Yükü Etkinlik Sayı Süre (Saat) Toplam İş Yükü (Saat) 

Ders Süresi (Sınav haftası dahildir: 14x toplam ders saati) 14 2 28 

Sınıf Dışı Ders Çalışma Süresi(Ön çalışma, pekiştirme) 14 1 14 

Ara Sınav 1 1 1 

Kısa Sınav    

Ödev 1 1 1 

Final 1 1 1 

Toplam İş Yükü 45 

Toplam İş Yükü / 25 (Saat) 1,80 

Dersin AKTS Kredisi 2 

 


